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» LE DOCUMENT PRESENT

Nous avons créé ce guide pour vous aider dans le processus de validation de votre certificat chez

StartCom.
Il vous indiquera les étapes nécessaires a |I'obtention de votre certificat signé gratuitement et valable, a

I'heure actuelle, 1 an.



» LA SOCIETE PROLIBRE

ProLibre est une société de service en Informatique et en Logiciel Libre.

Fondée en 2000 a Geneve, ProLibre conseille ses clients dans les processus d'intégration, de migration
ou de développement de solutions informatiques libres. Nous mettons en place des infrastructures
économiques, fiables et performantes que nous adaptons aux besoins de chacun de nos clients.

Que ce soit le petit bureau d'ingénieurs ou une Organisation Internationale, nous assurons d'étre au
plus proche des besoins de chacun de nos clients et de fournir un service de qualité répondant a notre
charte et a nos engagements.

De nombreux clients - tels que I' International Cooperative Alliance, Le Consulat du Brésil a Geneve, le
BIT, I'ONU, Médecins-sans-Frontiere, Terre-des-Hommes Suisse, Foyer-Handicap, Médecine et Hygiene,
I'Hbpital de la Tour ou encore la Fondation Clairbois - nous font confiance.

ProLibre est membre des associations GULL (Groupe des Utilisateurs de Linux et de Logiciel Libre du
Léman) pour laquelle M. Robert a été membre fondateur et président durant 6 ans, et de I'association
APRES (Chambre de I'économie sociale et solidaire de Geneve).

NOS ENGAGEMENTS

Sécurité et fiabilité
ProLibre installe et configure ses serveurs avec le soucis permanent de garantir un haut niveau de
sécurité et de fiabilité.

Personnalisation et modularité
Chaque installation correspond a vos besoins et a votre métier, et vous la faites évoluer a votre rythme
tout en respectant votre budget. Nous ne changeons pas tout!

Infrastructure consistante
Assurer une maintenance minimum pour des performances optimums nécessite une infrastructure
réseau et informatique consistante.

Réactivité et proximité
ProLibre assure une assistance de proximité et une grande réactivité notamment grace a la
maintenance a distance.

Logiciel Libre

ProLibre propose et utilise les Logiciels Libres.

Sur le site www.prolibre.com ou www.prolibre.org vous trouverez plus d'informations sur le logiciel libre
destiné aux entreprises.

Un Logiciel Libre est un logiciel accompagné de son code de fabrication, ainsi que d'une licence
d'utilisation qui octroie le droit de modifier ou de faire modifier par un tiers (société de service) ce
logiciel pour I'adapter a ses besoins particuliers. Cette licence permet aussi de redistribuer ce logiciel,
modifié ou non.



» PREAMBULE

Qu'est ce qu'un certificat SSL ?
D'aprés la définition de Gandhi (http://wiki.gandi.net/fr/ssl/review)

SSL est un acronyme anglais signifiant « Secure Sockets Layer ». Un certificat SSL est un fichier qui
s'installe sur un serveur qui permet entre autres :

+ d'authentifier le serveur du fait de la validation faite par I'autorité de certification (Gandi,
StartCom,etc...)
+ de sécuriser I'envoi et I'intégrité des données entre le visiteur du site et le serveur.

Lorsque vous choisissez d'activer un certificat SSL sur votre serveur, vous devrez répondre a une série
de questions pour justifier de I'identité de votre site et de votre société. Votre serveur web créera alors
2 clés numériques cryptées, une privée et une publique.

La clé privée (format .key) reste secréte et vous ne devez la divulguer a personne.

La clé publique est, quant a elle, donnée dans ce gqu'on appelle une CSR (Certificate Signing Request,
format .csr) qui est une suite de caractéres contenant vos informations.

Cette CSR sera a fournir lors de la génération de votre certificat.

L'autorité de certification validera, aprés vérification, votre certificat auprées des navigateurs Web qui
reconnaftront alors votre certificat, résultant I'établissement d'une connexion cryptée entre votre
ordinateur et le serveur contenant le service (site web, messagerie, ...).

Attention :
L'installation d'un certificat SSL sur un serveur demande un accés aux droits root.



» COMMENT VALIDER SON CERTIFICAT GRATUITEMENT CHEZ L'AUTORITE DE
CERTIFICATION STARTCOM ?

+ Rendez vous ensuite a I'adresse http://www.startssl.com/

Si c'est votre premiére visite chez StartCom, vous devez vous enregistrer pour obtenir votre clé
d'authentification au Panel.

Génération de votre clé d'accés au Panel

« Cliquer sur "Sign-up"

StartSSL™ - The Swiss Army Knife of Digital Certificates & PKI

Authenticate or Sign-up?

Are you the first time here? Sign up

Are you a returning subscriber? Or
do you want to authenticate with your and receive right away an email

StartSSL™ Open Identity? certificate (S/MIME) and a digital
- Please click the button below and StartSSL™ Open Identity without charge
Hg:an%nfux,r choose your StartsSL™ certificate from during the easy three-step enrollment!
Time Limited Offer the dialog.

Onlyuss199,%

4
o | i
Authenticate Sign-up

...or get a StartSSL™ Free server certificate real
quick!

Follow the Express Lane which will guide you through
all the necessary steps. Choose this option only if this
is your first time here, otherwise log into your account

above.
Vo
Express Lane

« Remplir le formulaire d'inscription. Vous recevrez ensuite un mail de confirmation. Lequel vous
demandera de cliquer sur un lien pour terminer le processus de validation.

StartSSL™ - Le couteau Suisse de certificats numériques & PKI

j Additional Verification Required I

® Your request for an account at StartssL is being held up for a review by our personnel.
® Please be patient as we review your request and wait for our response within the next six B temiycad
hours. Thank you for your understanding? & Identity Card

@ ‘Organization
If you feel that this is a mistake from our side, please contact the CertMaster and report this i wor community
incident. =

b ~ Digital Identity
& Email Validations
&) Domain Validations

% Generate Private Key I

« Atthis step we'll create a private key for your first client certificate.
© Please be patient as it might take some time to generate the key.

identity card

i

——
N B WoT Community

Digital Identity

|||

I

&
®

|

Email Validations

®
*

H



+ Le certificat sera enregistré dans votre navigateur, si vous souhaitez accéder au panel depuis un
autre poste, il faudra enregistrer une copie ( extension ".pl2" ) et injecter celle ci dans le
navigateur du second poste.

Install Certificate I

* We are preparing to sign your first certificate.

« Please be patient as we ready your certificate, this might take while. ?

o Please click Install in order to continue. Identity Card *

@ Organization

a=zme T

Digital Identity

[

& Domain Validations

i

izatic +
it +
Email Validations *
idatic +

T

Congratulations! I

& Your first client certificate has been installed into your browser. This is a i -
certificate for authentication purpose. @ identity Card ]

regain
Pt @ Organization %]
Votre certificat personnel a été installé. Vous devriez conserver une copie de ‘-", WoT Community 1-‘

sauvegarde de ce certificat.
b P [ Digital Identity %]
]
/7

[®  Email validations %]

[®  Domain validations %]

Comme mentionné, n'oubliez pas de conserver une copie de ce certificat dans un
endroit sar. Référer vous a I'aide de votre navigateur afin de faire une copie du
certificat installé par StartCom.

StartSSL™ - Le couteau Suisse de certificats numériques & PKI

Certificates || Validations .
Teol Box || = wizard ‘ ‘ Wizard @
Howdy Gil rt! Welcome to your StartSSL™ Control Panel... ‘ﬂ Identity Card * ‘
Thousands of subscribers already validated their identity and benefit today from the advanced —— -
capabilities of the Class 2 and EV level certificates. For features like wild cards (*.domain.com) and @ ©Organization |
multiple domain names (UCC/SAN/SNI) please validate your identity and benefit even more from —
StartSsL™. Click on "Validations Wizard" -> "Identity Validation" -> "Class 2". & WoT Community ]
Getting Started: ke [~ Digital Identity o]
1. Validate & Email Validations %]
In order to receive a certificate you must validate an email address or domain name first. Choose [&  pomain validations @]
the "Validations Wizard" tab for this task.
2. Certificate
After validation of an email or domain select the "Certificates Wizard" tab. Continue with the
appropriate certificate type you wish to receive.
3. Various @ S/MIME Client %]
The "Tool Box" has many different tools which can help you. Here you can find help items, update
your OpenlD settings, add a credit card, manage your private keys (decryption), convert a certificate | = |

» Une fois la validation faite, vous pouvez accéder au Panel en cliquant sur I'icéne "Authenticate".



Valider votre domaine

Pour toute validation de clé, StartCom doit d'abord vérifier que vous étes bien propriétaire du domaine.
Pour cela, il faut passer par I'étape de validation du domaine.

e

controrpane |t

StartSSL™ - Le couteau Suisse de certificats numériques & PKI

Validations
Wizard

® Select the type and attribute of validation you'd like to perform.

® Please note that you might need to have instant access to your email account(s) or documents in image ‘@ Organization & ‘
format ready.

‘ 3] Identity Card & ‘

Select Validation

‘q‘_- WoT Community ‘I"

Type: [Domain Name Validation |

|\d~ Digital Identity & \|

m ‘@ Email Validations & ‘

@ Domain Validations = ‘

This wizard will guide you through the process of validating your domain names. You can always view it » &
your validated domain names by opening the "Domain Validations" at the right hand panel.

+ Sélectionner "Domain Name Validation" et suivre ensuite les différentes étapes pour la validation
de votre domaine.

Attention, le mail de confirmation sera envoyé a |'adresse renseignée pour votre
domaine.

Répondez dans les 15 minutes qui suit la réception du mail. Sinon, le code envoyé ne
sera plus valide et vous devrez recommencer |'étape de validation du domaine. Une

fois le code recu par mail, entrer celui ci dans la case appropriée pour terminer la
validation.

validations
Wizard
Complete Validation @ Tdentity cara Al
o A verification code has been sent to "postmaster@en —
« Please check your email account now and enter the code into the text field below. @ Organization ]
& WoT C i %]
Verification Code: 1]
[d~ Digital Identity &
P onines T
[@)  Domain validati %]
B S/MIME Client %]
8 SSL/TLS Server =]
m et )
car . et @




Validation de votre certificat CSR pour I’acces a votre serveur ( Web, mail, etc...)

« Cliquer sur "Certificates Wizard" et choisir le type de certificat souhaité.

StartSSL™ - Le couteau Suisse de certificats numériques & PKI

Certificates 3
Wizard g

Select Certificate Purpose

‘ il Identity Card & ‘

® Make sure you have already validated a domain name or email address before using this tool! Select the —
"Validations Wizard" for this task. | ‘@ Organization & ‘ |

* Depending on your preferences and type of software, you need to have a prepared certificate request
(CSR) ready for submission. ‘{‘ WoT Community & ‘
! - [ Digital Identity &
Certificate Target: IWeh Server SSL/TLS Certificate j

b ‘Q Email Validations & ‘

@ Domain Validations —‘
ic p &

SSL/TLS web server certificates are mostly used by web servers to secure communication across a
&3 network and to prevent eavesdropping, tampering and message forgery. Additionally server

certificates identify the operator of the server at various levels, which allows a relaying party (visitors)
to gain verified information about the owners of the web site. This is essential for trading (e-business)
on the Internet and provides a trust factor otherwise difficult to obtain.

+ Ala deuxieme étape, cliquez sur "skip" pour soumettre votre propre CSR.
Coller celui ci a I'endroit indiqué.

o |

Certificates
Wizard = |

Submit Certificate Request (CSR)

‘ ‘ 3] Identity Card & ‘ ‘
# Copy and paste the content from the certificate request into the textbox below. —
® Make sure, that you do not alter the content and you did not add any spaces! ‘% Organization & ‘
® Always include the headers and footers of the CSR.
® The CSR must have a SHAL hash or better, MD5 hashes are not allowed. ‘f.‘ WoT Community & ‘
# The RSA key size must be 2048 bit or higher.
= ‘ [ Digital Identity & ‘
|A1UdDWQEAWIFADANBgkqhkiGIw0BAQUFAAOCAQEAZpSq)MHgByGyctQyTzuuhngw ————
ZgTv8zITO96WVMSXD52QK)9PHSCBESQpOwuUCWDE54KzZISKIC9eRZ4idxUZIvBwr \@ Email Validations & \
fx7ErbIwKMOQF6KIOknvr9EdczEQhF 2wmIPMMTYCmdABYPUyKVAEr0EpBbZSvpmi
BHW12XxKV+gRvNXTmVaeCCIKomlV 3kksduLf6égt0dBjf rgoLY17ie2 @ Domain Validations = ‘
IKmDAVYYjQLslifwO0iYMg +659fzrx0]qQ2ynjjAlejppH7 7NRO90IgnvTHhOmMuZ I
kzkQwEL| TpnjMwAgBjXVZLOpN4B7jriDrQQFg4 yo/fAXGGSckPLZrs6N3qHNwg == it P &
| v

+ Cliguer ensuite sur "Continue" pour passer a I'étape suivante de validation.

Certificates a
Wizard B

Certificate Request Received

|ﬁ Identity Card & ‘

* You submitted your certificate signing request successfully!. —
® All content of the certificate signing request is ignored except its public key. |® Organization & ‘
® You may proceed to the next step now.

||1". WoT Community L ”
m ||d\ Digital Identity r \‘
||Q Email validations & “

||i) Domain Validations = M




+ Sélectionner le domaine pour lequel vous souhaitez enregistrer le certificat.

Certificates
Wizard g

Add Domains

@ Identity Card %]

® Select the top target domain name for your certificate. —
* Note: Only domain names which were validated within the last 30 days are eligible for selection. @ Organization %]
Domain: = WoT Community %]
. [ owmen ]
[& Email Validations %]

& Domain Validations =

ic p 4

 fae || contorrme |

StartSSL™ - Le couteau Suisse de certificats numériques & PKI

Certificates
Wizard . gl ﬁ

Add Domains

@ identity Card %]
« You must add one sub domain to this certificate. —
« The base domain ica.coop will be included by default in the Alt Name section. @ Organization %]
& Note: In order to add multiple domains and sub domains, your Identity must be at least Class 2
validated. Check your status at the "Identity Card". ‘5(_. WoT Community Y |

e e——— [ oomidenty 9]
. [& Email Validations %]

[6  omain validati =
ic  p &

StartSSL™ - Le couteau Suisse de certificats numériques & PKI

Certificates
Wizard e
Save Certificate @ rdentity Card %
 In the textbox below is your PEM encoded certificate. ——
+ Copy and paste the content into a file and save it as ssLcrt. @ Organization ]
 Make sure, that you do not alter the content and you did not add any spaces! Save it in ASCil = = +
format (plain text) & WoT Community \
[~—BEGIN CERTIFICATE — - [& oigicalidentity %]
[IHJTCC 1
ErMCKGATUEC: i [&  Email validations #]
'y [@  Domain validations |
|USEyMIELMBKGAIUEAXMSbWFpPbCStdWx0eXBhcIMubmVOMScwjQYjKoZIhveNAQKE  ~
Save also the intermediate and root CA certificates for the installation at your server (Save As...).
[E S/MIME Client %]
[ e |

«  Votre certificat signé par StartCom s'affiche. Copier le et sauvegarder celui ci dans un fichier au
format ".CRT". Vous pouvez maintenant transférer votre certificat ".CRT" sur le serveur
hébergeant votre site ou service.

Attention, a I'heure actuelle, le certificat signé gratuitement par StartCom est

valable 1 an.

» LICENCE

SIHE RIGH E RESERVED

Ce document a été réalisé par Mickaél DUBARD (info@metanetwork.fr)
Il est publié sous licence Creative Commons Attribution, Partage a l'identique, Contexte non commercial
2.0 : http://creativecommons.org/licenses/by-nc-sa/2.0/fr
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